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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

1.GIRIS
1.1 Amacg

Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), Er-Kaya Insaat Miihendislik Nakliyat
Taahhiit Ticaret Anonim Sirketi’nce (Sirket) gerceklestirilmekte olan saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla
hazirlanmstir.

Sirket; calisanlara, ¢alisan adaylarina, iiriin veya hizmet alanlara, {iriin veya hizmet alinanlara, idari
kurum yetkililerine, malike, sirketimiz ile ticari faaliyet i¢erisinde oldugumuz sirket yetkililerine, kayit
ortaminda bulunanlara, ziyaretgilere ve iliski iginde oldugumuz gergek kisilere ve diger {igiincii
kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi sézlesmeler, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata uygun olarak islenmesini ve
ilgili kisilerin haklarin1 etkin bir sekilde kullanmasini saglanmayi Oncelik amag olarak
belirlemistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda
hazirlanmis olan is bu Politikaya uygun olarak gerceklestirilir.

1.2 Kapsam

Caliganlara, ¢alisan adaylarina, tiriin veya hizmet alanlara, iiriin veya hizmet alinanlara, idari kurum
yetkililerine, malike, sirketimiz ile ticari faaliyet igerisinde oldugumuz sirket yetkililerine, kayit
ortaminda bulunanlara, ziyaretgilere Ve diger tgiincii kisilere ait kisisel veriler, bu Politika
kapsaminda olup Sirketin sahip oldugu ya da Sirketge yonetilen kisisel verilerin islendigi tiim
kayit ortamlar1 ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar

Alier Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi
kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Kisisel Verileri Koruma Kurumu personeli.
Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel
vb. diger ortamlar.
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Hizmet Saglayici: Sirket ile belirli bir s6zlesme ¢ergevesinde hizmet saglayan gercek veya
tiizel kisi.

Tlgili Kisi: Kisisel verisi islenen gercek kisi.

Ilgili Kullamicr: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak {izere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun: 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iligskin her tiirlii bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siireglerine bagl olarak
gerceklestirmekte olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi Ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii iglem.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika: Kisisel Verileri Saklama ve imha Politikas1

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adma kisisel
verileri isleyen gergek veya tiizel kisi.
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarimi ve vasitalarii belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi.

Veri Sorumlular Sicil Bilgi Sistemi: Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin
ilgili diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Bagkanlik tarafindan
olusturulan ve yonetilen bilisim sistemi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik.

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Maskeleme: Kisisel Verinin temel belirleyici bilgisinin veri igerisinden ¢ikartilarak Kisisel
Verinin anonim hale getirilmesi yontemi.

Karartma: Kisisel verilerin biitiiniiniin, kimligi belirli veya belirlenebilir bir gergek kisiyle
iligkilendirilemeyecek sekilde iistlerinin ¢izilmesi, boyanmasi ve buzlanmasi gibi iglemler.
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

2.SORUMLULUK VE GOREV DAGILIMLARI

Sirketin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢aliganlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve goérev
tanimlarina ait dagilim Tablo 1’de verilmistir.

Tablo 1: Saklama ve imha siire¢leri gorev dagilimi

UNVAN BIRIM GOREV TANIMI

GENEL MUDUR YONETIM Gérevi dahilinde olan
stireclerin saklama siiresine
uygunlugunun saglanmasi ile
periyodik imha siiresi
uyarinca kisisel veri imha
stirecinin yonetimi. Gelisen
ve degisen is siireclerine
yonelik olarak politikanin
giincellenmesinden ve
yayinlatilmasindan
sorumludur.

Diger birimlerce iletilen
bagvurularin cevaba yetkili
birimlere iletilmesi gérevi
Genel Miidiir’e aittir.

MUHASEBE VE FINANS | MUHASEBE Gorevi dahilinde olan
MUDURU siireclerin saklama siiresine
uygunlugunun saglanmasi ile
periyodik imha siiresi
uyarinca kisisel veri imha
siirecinin yonetimi. Is Kan.,
TBK, TTK ve Vergi Usul
Kanunu ile sair kanunlar
kapsamindaki kisisel veri
saklama stire¢lerinin
yonetimi. Tlgili Kisilere
yonelik aydinlatma
ylikiimliiliigiiniin yerine
getirilmesi ile taleplerin
alinarak cevaplanmasindan
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

sorumludur.

INSAN KAYNAKLARI

INSAN KAYNAKLARI

Calisan, calisan adayi ile
diger IK muhatabs ilgili
kisilerin bagvuru ve
yerlestirme siireclerine iliskin
saklama siiresine
uygunlugunun saglanmasi ile
periyodik imha siiresi
uyarinca kisisel veri imha
siirecinin ydnetimi. Is.
K,TBK, TTK ve Vergi Usul
Kanunu ile sair kanunlar
kapsamindaki kisisel veri
saklama siireglerinin
yonetimi. Ilgili kisilere
yonelik aydinlatma
yliklimliiliigiiniin yerine
getirilmesi ile taleplerin
alinarak cevaplanmasi,
calisanlarin kisisel verilere
iligkin politikalara uyumunun
saglanmasindan sorumludur.

SATIN ALMA MUDURU

SATIN ALMA

Tedarikgiler ile hizmet alan
veya alinan gergek kisilerin
Kisisel verilerinin saklama
stirelerine uygunlugunun
saglanmasi, ilgili oldugu
periyodik imha siirecinin
yonetimi. ilgili kisilere
yonelik aydinlatma
yiikiimliiliigliniin yerine
getirilmesi ile taleplerin
alinarak cevaplanmasindan
sorumludur.

IHALE VE IDARI ISLER
MUDURU

[HALE

Gorevi dahilinde olan
siireclerin saklama siiresine
uygunlugunun saglanmast ile
periyodik imha siiresi
uyarinca kisisel veri imha
siirecinin yonetimi Kamu
Thale Kanunu ile bagli ikincil
mevzuatl, TBK, TTK ve
Vergi Usul Kanunu ile sair
kanunlar kapsamindaki
kisisel veri saklama
siireclerinin ydnetimi. {lgili
kisilere yonelik aydinlatma
ylikiimliiliigiiniin yerine
getirilmesi ile taleplerin
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

aliarak cevaplanmasindan
sorumludur.

Tiim birim ve ¢alisanlar gérevlerine uygun olarak Politikanin yiiriitilmesinden sorumludur.
Tiim birim miidiirleri imha tutanaklarini Yo6netim’e teslimden sorumludur.

3.KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar
-Sunucular (Etki alani, yedekleme, e-posta, | -Kagit

veri tabani, web, dosya paylasim vb.) -Otomatik olmayan veri kayit sistemleri
-Yazilimlar (ofis yazilimlari, portal ) (Is miiracaat formu vb.)
-Kisisel bilgisayarlar (Masaiistii, diziistii) -Yazil, basili, gorsel ortamlar
-Mobil cihazlar (telefon, tablet vb.) -Dolaplar

-Cikartilabilir bellekler (USB, hafiza karti

vb.)

-Yazici, tarayici, fotokopi makinesi

-E-fatura, E-defter sistemi

-Kamera Kayit Sunucusu

4.SAKLAMA VE IMHAYA ILISKIN ACIKLAMALAR

Sirket tarafindan islenen; calisanlara, ¢alisan adaylarina, liriin veya hizmet alanlara, iiriin veya
hizmet alinanlara, idari kurum yetkililerine, malike, sirketimiz ile ticari faaliyet i¢erisinde oldugumuz
sirket yetkililerine, kayit ortaminda bulunanlara, ziyaretgilere Ve diger liglincii kisilere ait kisisel
veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayl aciklamalara agsagida sirasiyla yer verilmistir.

4.1 Saklamaya lliskin Agiklamalar

Kanunun 3 iincli maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 iinci
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢iilii olmas1 ve
ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6nc1 maddelerde ise kisisel verilerin isleme sartlar1 sayilmistir.

Buna gore, Sirketimizin faaliyetleri ¢ercevesinde kisisel veriler, ilgili mevzuatta 6ngoriilen

veya isleme amagclarimiza uygun siire kadar saklanir. Ilgili siirelerin tespitinde &nceligimiz
mevzuattan kaynaklanan siirelerin tatbik edilmesidir.

4.1.1 Saklamay1 Gerektiren Hukuki Sebepler
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Sirketimiz, faaliyetleri ¢ercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire
kadar muhafaza edilir. Bu kapsamda kisisel veriler;

-6698 sayili Kisisel Verilerin Korunmasi Kanunu

-4857 sayil1 Is Kanunu

-5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1t Kanunu

-213 Sayil1 Vergi Usul Kanunu

-265 Nolu Gelir Vergisi Genel Teblig

-6331 say1l Is Saglhg1 ve Giivenligi Kanunu

-1111 sayili Askerlik Kanunu

-Yillik Ucretli izin Y6netmeligi

-6356 sayil1 Sendikalar ve Toplu Is S6zlesmesi Kanunu

-Is Saglig1 ve Giivenligi Hizmetleri Y 6netmeligi

-Is Kanununa ligkin Fazla Calisma ve Fazla Siirelerle Calisma Y6netmeligi
-6098 sayil1 Tiirk Borglar Kanunu

-3308 sayil1 Mesleki Egitim Kanunu

-6102 sayili Tiirk Ticaret Kanunu

-Icra ve iflas Kanunu

-Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

-5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

-TOBB ile Odalar ve Borsalar Kanun

-Kamu [hale Kanunu

-Kamu Ihale Sézlesmeleri Kanunu

-Alt Isverenlik Yonetmeligi

-Yapim Isleri Ihaleleri Uygulama Y &netmeligi

-Kamu Thale Genel Teblig

- Araglarin Satis, Devir ve Tescil Hizmetlerinin Yiiriitiillmesi Hakkinda Y6netmelik
- Kurumlar Vergisi Kanunu

-Bu kanunlar uyarinca yiiriirliikte olan diger ikincil diizenlemeler

cergevesinde Ongoriilen saklama siireleri ve acik rizanin varligi halinde veri isleme amacina
uygun diisecek siire kadar saklanmaktadir.

4.1.2 Saklamay1 Gerektiren Isleme Amaclar

Sirket, faaliyetleri ¢ercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Sirketin Insan Kaynaklari
Politikalarimin Yiiriitiilmesi

Calisanlarin Is Akdi Ve Mevzuattan Kaynakli Asli Ve Yan
Haklarina iliskin Siireglerin Yiiriitiilmesi,

Sozlesme Siireclerinin Yiiriitiilmesi Ve Takibi,

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi,

Calisan Aday1 / Stajyer / Ogrenci Segme Ve Yerlestirme
Siire¢lerinin Yiiriitiilmesi,

Insan Kaynaklar Siireclerinin Planlanmast,

Calisan Adaylarinin Basvuru Siireclerinin Yiiriitiilmesi Ve
Ise Uygunlugun Degerlendirilmesine Yonelik Islemlerin
Gergeklestirilmesi,

Gorevlendirme Siireglerinin Yiiriitiilmesi.

Sirket Tarafindan Yiiriitiilen
Ticari Faaliyetlerin
Gergeklestirilmesi Ve Sirketin
Yénetimi Ve Giivenligi I¢cin
Gerekli Calismalarin Ve
Planlamalarin Yapilmasi,
Icrasi

Sirketin Ticari Ve Is Faaliyetlerinin Ve/Veya Is Siireclerinin
Planlanmast, Icras1t Ve Denetimi,

Mal Veya Hizmet Satin Alim Faaliyetleri Dolayisiyla
Tedarik Zinciri Yonetimi Siireglerinin Yiiriitiilmesi,

Is Siirekliliginin Saglanmas1 Faaliyetlerinin Yiiriitiilmesi
Kapsaminda Organizasyon Y 6netimi,

[letisim Faaliyetlerinin Yiiriitiilmesi,

Yénetim Faaliyetlerinin Yiiriitiilmesi Kapsaminda Sirketin s
Stratejilerinin Ve Yatirim Siireclerinin Belirlenmesi,

Ihale Ve Soézlesme Siireclerinin Yiiriitilmesi Kapsaminda
Vekaletname Verilmesi ile Yetkilendirme Siireclerinin
Yiriitilmesi Ve Sézlesmelerin  Incelenmesi Ve
Uygunlugunun Tespiti,

Malzeme Talebinde Bulunulmasi fle Malzeme
Uygunlugunun Onaylanmasi,

Ifa Siireclerinin Ve Siparislerin Takibinin Saglanmast,

Mal Veya Hizmet Satis Siireclerinin Yiiriitilmesi,

Tedarik Iliskileri Yonetimi  Siireclerinin  Yiiriitiilmesi
Kapsaminda Tedarik Analiz Calismalarinin Yiiriitiilmesi,
Aboneliklerin Ag¢tirtlmast,

Calisan Talebi Dogrultusunda Hat Devrinin
Gergeklestirilmesi,

Ziyaretci Kayitlariin Takibi,

Sirket’in, Sirket
Calisanlarimin Ve Sirket ile Ts
iliskisi icinde Olan Kisilerin
Hukuki, Teknik Ve is
Giivenliginin Temini

Yetkili Kisi, Kurum Ve Kuruluglara Bilgi Verilmesi,

Hukuk Islerinin Takibi Ve Yiiriitiilmesi,

Is Saghg1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi,

Fiziksel Mekan Giivenligi Kapsaminda Bina ve Calisan
Giivenligi ile Sirketin Tasmir Mal ve Kaynaklarin
Giivenliginin Temini,

Isveren Sorumlulugunun Ekonomik Sonuglarina Kars
Sigorta Giivencesinin Saglanmasi,

Bilgi Ve Islem Giivenligi Kapsaminda Veri Ve Cihaz
Glivenliginin Saglanmast Ve Koti Amagh Kullanimin
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Onlenmesi,

Isyerindeki Giivenlik Onlemlerinin Alinmasim Saglamak Ve
Isyerindeki Calisma Ortaminin Bozulmasin1 Onlemek,
Sistemlere Erisime Yonelik Faaliyetlerin/Gelistirmelerin Ve
Analizlerin Gergeklestirilmesi, Planlanmas1 Ve Icrasi,
Sirketin Hukuki Ve Cezai Sorumluluguna Kars1 Korunmasi.

Sirketin Denetim
Faaliyetlerinin Icrasi

Disiplin, Sikayet, I¢ Sorusturmalarin Yiiriitiilmesi i¢in
Gereken Bilgilerin Toplanmasi,

Miisteri 1ligkileri Yonetimi Calismalarmin  Yiiriitiilmesi
Kapsaminda Miisteri Memnuniyetinin Olgiimlenmesi Ve
Arttirilmasi Ile Talep Ve Sikayetlerin Takibi.

Sirketin Iy iliskisi Icerisinde
Oldugu Kisiler ile Sirket
Calisanlarina Yapilacak
Odeme Siireclerinin Ve
Sirkete Yapilacak Odeme

Siireclerinin Planlanmasi Ve

fcras:

Finans, Muhasebe Ve Ucrete iliskin Siire¢ Ve Politikalarin
Yiriitiilmesi,

Saklama Ve Arsiv Faaliyetlerinin Yiirttilmesi,

Sirketin Mali Islerinin Yiiriitiilmesi Kapsaminda Gelir Ve
Kredi Siireglerinin Yiiriitiilmesi,

Mali Miisavirlik Islerinin Yiiriitiilmesi.

Acil Durumlarda Sirket
Calisanlarinin Giivenliginin
Temini

Acil Durum Yo6netimi Siireclerinin Yiiriitiilmesi.

Kisisel veriler;

4.2 imhay1 Gerektiren Sebepler

» [slenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

* I[slenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

= Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

= Kanunun 11 inci maddesi geregi ilgili kisinin haklar ¢ercevesinde kisisel verilerinin

= silinmesi ve yok edilmesine iligkin yaptigt bagvurunun Kurum tarafindan kabul
edilmesi, Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabi yetersiz bulmasi veya Kanunda 6ngoriilen siire i¢inde cevap vermemesi
hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun

bulunmasi,

= Kigisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamast,

durumlarinda, Sirket tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.

5.TEKNIK VE iDARI TEDBIRLER
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Kisisel Verileri Saklama ve Imha Politikas:

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun
12 nci maddesiyle Kanunun 6 nc1t maddesi dordiincii fikrasi geregi 6zel nitelikli kisisel veriler
icin Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler gergcevesinde Sirket tarafindan
teknik ve idari tedbirler alinir.

5.1 Teknik Tedbirler

Sirket tarafindan islenen kisisel verilere iliskin olarak alinan teknik tedbirler asagida
siralanmustir:

e Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

o Ag giivenligi ve uygulama giivenligi saglanmaktadir.

e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri
alinmaktadir.

o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim1 kapsamindaki giivenlik dnlemleri
alinmaktadir.

o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik dnlemleri
alinmaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik dnlemleri
alinmaktadir.

o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri
alinmaktadir.

e (Calisanlar icin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

e Donanim ve yazilimlar giivenli kurulum ve yapilandirma islemlerine tabi tutulmaktadir

e Kullanilmayan yazilim ve servisleri silinmektedir

e Sisteler i¢in alinan giivenlik tedbirlerinin yeterli olup olmadigini diizenli olarak kontrol
edilmektedir

¢ Bilisim aglarinda hangi yazilim ve servislerin ¢alistigi kontrol edilmektedir.

o Kisisel veri i¢eren sistemlere erisim sinirlandirilmaktadir

e (iliskileri kesilen galisanlar icin zaman kaybetmeksizin hesap silme islemi saglanmaktadir

e Saldin tespit ve dnleme sistemleri kullanilmaktadir.

e Log kayitlar1 kullanici miidahalesi olmayacak sekilde tutulmaktadir.

o Kaullanic hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

o Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.

e Kigsisel veri iceren ortamlarin giivenligi saglanmaktadir.

o Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi
saglanmaktadir.

o Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

e Imzalanan s6zlesmeler veri giivenligi hiikiimleri igermektedir.

e Giivenlik duvarlar kullanilmaktadir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e Bilisim aglarinda sizma veya olmamas1 gereken bir hareket olup olmadigi giivenlik duvari ile
belirlenebilmektedir
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Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi

Kisisel Verileri Saklama ve Imha Politikas:

Yedeklenen kisisel verilerin sadece sistem yoneticisi tarafindan erisilebilir olmasi
saglanmaktadir.

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldirilmaktadir.
Erisim loglan diizenli olarak tutulmaktadir.

Calisanlarin kendi bilgisayar ve/veya mobil cihazlarini sirket agina sokmalar1 sirasinda MAC
adresleri alinmakta ve/veya izin siireci taninmaktadir

Sirket disina ¢ikarilan iginde kisisel veri barindiran veya kisisel verilerin oldugu sunuculara
erigebilen diz iistii bilgisayarlarin sabit disklerinin sifrelenmesi saglanmaktadir

5.2 idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak almman idari tedbirler asagida
sayllmstir:
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Aydinlatma yiikiimliiliigiinlin yerine getirilmesi getirilmesinde uygulanacak usul ve esaslar
hakkinda teblig ile Kisisel Verilerin Korunmasi Kanunu 10. Ve 11. Maddeleri kapsaminda
aydinlatma metinleri diizenlenmis ve kullanilmaktadir.

Kisisel verilerin Korunmasi ve Isleme Politikas1 hazirlanmis ve kullanmilmaktadir.

Kisisel Veri Isleme Envanteri hazirlanmis ve politikalar, metinler vb. bu envanter 1s131nda
olusturulmustur.

Kisisel Verilerin Korunmasi Kanunu’nun 5. ile 6. Maddelerindeki istisnalar disinda veri
islenmesinde kullanilmak iizere ve gegici madde 1/3 kapsaminda agik riza metinleri
hazirlanarak kullanilmaya baslamistir. Rizasin1 geri almak isteyen ilgililer i¢in riza geri alim
formu olusturularak siirecin riza verilmesindeki hiz ve verimlilikle siirdiiriilmesi
hedeflenmistir.

Kisisel Verilerin Korunmasi Kanunu madde 11 ve Veri Sorumlusuna Bagvuru Usul ve Esaslari
Hakkindaki Teblig c¢ergevesinde basvuru formu olusturularak ilgili kisilerin erigimine
sunulmustur. Bu kapsamda bagvuru cevap metinleri ile yasal siiresi igerisinde talebin yerine
getirilmesi aksi halde ise yasal siiresi icerisinde gerekgenin ilgili kisiye bildirilmesi
hedeflenmektedir.

Uciincii kisiye aktarilmis verilerle ilgili res *en yahut talep iizerine imha siireclerinin etkili bir
bi¢imde siirdiiriilebilmesi i¢in {igiincii kisiye aktarilmis veri imha ihtar olusturulmustur. Ayrica
ilgilinin diizeltme talebi olabilecegi géz Oniinde bulundurularak {igiincii kisiye aktarilmig
verilere yonelik diizeltme ihtar1 olusturulmustur.

Kisisel veri ihlali gergeklesmesi durumunda siirecin en kisa zamanda ve en az zararla
atlatilmasina yonelik olarak ilgili kisi ve kuruma bildirim alt yapisi ile ihlal Bildirim Politikas
olusturulmustur.

Kisisel Verilerin Korunmasi Kurumu kararlar farkindalik ve uyum egitimleri kapsaminda veri
giivenligi siireclerine dahil edilmis ve yeni kararlar takip edilmektedir.

Calisanlar ic¢in veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur. Calisanlar
icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢alismalar yapilmaktadir.
Sirket tarafindan yiiriitilen faaliyetlere iliskin calisanlara gizlilik sdzlesmeleri
imzalatilmaktadir.

Kisisel veri igleme envanteri hazirlik siirecinde Erisim ve Yetki Kontrol Matrisi olusturulmus
ve denetim amaclanmaistir.

Calisanlarin farkindaligina ve is siireclerinin glivenligine yonelik “iletisim araglarmin
kullanimina yonelik politika” ile “parola politikas1” hazirlanmistir.

Calisanlarin is sozlesmeleri kisisel verilerin korunmasima bakimindan revize edilmistir.

Erigim ve yetki politikasi, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmistir.



Er-Kaya Ingaat Miihendislik Nakliyat Taahhiit Ticaret Anonim Sirketi
Kisisel Verileri Saklama ve Imha Politikas:

Is ortaklarma yonelik sozlesmelerin eki niteligindeki “bilgi giivenligi ve kisisel verilerin
korunmasi taahhiidii” olusturularak veri sorumlular1 ile baglantili silireglerde uyum
saglanmistir.

Isin gereklerine yonelik olarak veri sorumlusundan veri sorumlusuna aktarim taahhiitnamesi
ve Veri sorumlusundan veri isleyene aktarim taahhiitnamesi kullanilmaktadir. Ayrica veri
isleyenlere yonelik olarak veri isleme s6zlesmeleri hazirlanmis ve kullanilmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.
Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda gonderilmektedir.

Kigisel veri islenmesini gerektiren siireglere iliskin gerekli Prosediirler hazirlanmis ve
kullanilmaya baglanmustir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Kisisel veri aktarimina iliskin genel c¢erceveyi ortaya koyacak “aktarim politikas1”

hazirlanmistir.

o  Ozel nitelikli kisisel veri giivenligine yonelik ayr1 bir politika ve prosediirler belirlenmis ve

uygulanmaktadir.

6.KISISEL VERILERI IMHA TEKNIKLERI

flgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, Sirket tarafindan re ’sen veya ilgili kisinin bagvurusu iizerine yine
ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1 Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri kayit ortami

Aciklama

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin  sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilir

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik  ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenler, veri tabani yoneticisi hari¢ diger
calisanlar veya giincii  kisiler  (ilgili
kullanicilar) i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler
icin evrak arsivinden sorumlu birim yonetici
hari¢ diger calisanlar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale
getirilir. Ayrica iizeri okunamayacak sekilde
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cizilerek/boyanarak/silinerek karartma iglemi
uygulanir.

Taginabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
siire sona erenler i¢in silme islemi yapilir.

6.2 Kisisel Verilerin Yok Edilmesi

Kisisel veriler, Kurum tarafindan Tablo-4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren silire sona erenler,
kagit kirpma makinelerinde veya yakma
suretiyle geri dondiiriilemeyecek sekilde yok
edilir.

Optik/Manyetik Medyada Yer Alan Kisisel
Veriler

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
slire sona erenlerin eritilmesi, yakilmas1 gibi
fiziksel olarak yok edilmesi islemi uygulanir.

6.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya
ticlincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
gibi kayit ortamu ve ilgili faaliyet alan1 acisindan uygun tekniklerin kullanilmas1 yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemez hale getirilmesi gerekir.

Sirket,

Verinin niteligi,

Verinin biiyiikligi,

Verinin bulundugu fiziki ortamin yapisi,
Verinin ¢esitliligi,

Verinin iglenme sikligi,

Verinin imha edilmesi i¢in harcanacak ¢abanin orantiligi,
Imhanin etkisiz olmas1 halinde ortaya ¢ikabilecek zararin bilyiikliigii,

Imhanin etkisiz olma ihtimali,
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Verinin merkezilik orani,

Kullanicilarin ilgili veriye erisim yetki kontrollerini gz Oniinde bulundurarak imha
yontemlerinden uygun olan1 sec¢ip res’en ya da ilgili kisinin basvurusu {izerine imha siirecini
yOnetir.

Silinen, yok edilen veya anonim hale getirilen veriler tutanak altina alimaktadir. Is bu
tutanaklar 3 yil stireyle saklanmaktadir.

7. SAKLAMA VE iMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

Siireglere bagl olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

S6z konusu saklama siireleri iizerinde, gerekmesi halinde Genel Miidiir tarafindan
giincellemeler yapilir. Yapilan giincellemeler tarih kaydiyla birlikte Politikaya eklendikten
sonra giincel hali yayinlanir.

Saklama siireleri sona eren kisisel veriler i¢in re ‘sen silme, yok etme veya anonim hale

getirme islemi Fiziksel ortamda yer alan veriler bakimindan ilgili b6liim miidiirii tarafindan,
Elektronik ortamda yer alan veriler bakimindan IT danigsman tarafindan yerine getirilir.

7.1 Siire¢c Bazinda Saklama ve Imha Siireleri

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC SAKLAMA SURESI IMHA SURESI
Is s6zlesmelerinin kurulmasi Is s6zlesmesinin sona Saklama Siiresinin bitimini
ve ifasina yonelik faaliyetler ermesinden itibaren 10 y1l takip eden 180 giin icerisinde

ile ilgili siirecin mevzuat
ylikiimliiliiklerinin yerine

getirilmesi
Is saglig1 ve giivenliginin Is sozlesmesinin sona Saklama Siiresinin bitimini
saglanmasi ile ¢alisanlarin ermesinden itibaren 15 yil takip eden 180 giin igerisinde
kisisel saglik dosyalarinin
olusturulmasi
Hukuki stireclerin Kesinlesme tarihinden Saklama Siiresinin bitimini
yiiriitiilmesine iligkin itibaren 10 y1l takip eden 180 giin igerisinde
faaliyetler

Son tutanagin diizenlenme
tarihinden itibaren 10 yil
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Is faaliyetlerinin yiiriitiimii ve
denetimi i¢in tahsis veya
yetki islemleri

Calist1g1 siire boyunca

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Calisan aday1 bagvuru ve
yerlestirme siiregleri

So6zlesme kurulmasi halinde
calisana iliskin siirelere
tabidir aksi takdirde 6 ay

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Is basvurularinin
degerlendirilmesine iligkin
kayitlar (referans dahil)

Teyit edildikten sonraki
[k periyodik imha siiresine
kadar

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Ticari faaliyetlerin
ylriitiilmesine iligkin is ve
islemler

Hukuki iliskinin bitiminden
itibaren 10 yil

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

So6zlesme siireglerinin
yiritiilmesine iligkin is ve
islemler

So6zlesme iligkisinin sona
ermesinden itibaren 10 yil

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Kamera kayitlari

Kayit sistemi 15 giinliik alana
sahip olup 16. Giinde 1. Giiniin
iistiine yazilmak suretiyle
calismaktadir

Ticari defterlerin dayanagi
belgelerin diizenlenme ve
muhafaza siirecleri

Diizenlendigi takvim yilinin
Sonundan itibaren 10 y1l

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Temsil ve takibe iliskin
vekalet islemleri

Yetki devrinin sona
ermesinden itibaren 10 yil

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Log/Kayit/Takip sistemleri

2 Y1l

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

[fa siireclerinin takibi
amaciyla islenen konum

bilgisi

Arag kullanim / Calisilan siire
boyunca

Saklama Siiresinin bitimini
takip eden 180 giin icerisinde

Sirket’in ilgili kisisel veriyi kullanma amaci sona ermedi ise, ilgili mevzuat geregi ilgili
kisisel veri igin Ongoriilen saklama siiresi tabloda yer alan siirelerden fazla ise veya ilgili
konuya iliskin dava zamanasimi siiresi kisisel yerinin tabloda yer alan siirelerden fazla
saklanmasii gerektiriyorsa, yukaridaki tabloda yer alan siireler uygulanmayabilecektir. Bu
halde kullanim amaci, 6zel mevzuat veya dava zamanasimi siiresinden hangisi daha sonra
sona eriyor ise, o siire uygulama alan1 bulacaktir

7.2 Talebe Bagh imha Siireleri

Talep halinde ve kisisel verileri isleme sartlarinin tamaminin ortadan kalkmasi durumunda
Sirket talebe konu kisisel verileri silecek, yok edecek veya anonim hale getirecektir. Bu talep
en ge¢ 30 giin iginde yerine getirilerek ilgili kisiye bildirilecektir.
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Kisisel verilerin tgilincii kisiye aktarilmasi halinde ise Sirket ilgili talebi tigilincii kisilere
aktararak talebin iletilmesini saglar.

Kigisel wverileri isleme sartlarinin tamaminin ortadan kalkmamasi halinde bu talep
reddedilebilir. Bu durum gerekgesiyle birlikte 30 giin i¢inde ilgili kisiye bildirilir. Bildirim
yazili veya elektronik ortamda yapilabilir. Tercihen iletisim kolaylig1 agisindan ilgili kisinin
talep ic¢in kullandig1 yontem ile bildirim gergeklestirilir.

8. PERIYODIK IMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, Kurumda her y1l Haziran ve Aralik aylarinda periyodik imha islemi
gerceklestirilir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishasi da Genel Miidiir’de
bulunan “Kisisel Verilerin Korunmasinda Uygulanacak Usul ve Esaslar” dosyasinda saklanir.

10.POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyuldukca gozden gegirilir ve gerekli olan boliimler giincellenir. Yapilan
giincellemeler tarih kaydiyla birlikte Politikaya eklendikten sonra giincel hali yaymlanir.

11.POLITIKANIN YURURLUGU VE YURURLUKTEN
KALDIRILMASI

Politika, Sirketin internet sitesinde yayinlanmasinin ardindan yiirtirliige girmis kabul edilir.
Yiiriirliikkten kaldirilmasina karar verilmesi halinde, Politika’nin 1slak imzali eski niishalar1
Genel Midiir tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir
ve en az 5 yil siire ile Genel Miidiir tarafindan saklanir.

19|



